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RESUMO

Neste artigo, discorre-se sobre a atuagdo das plataformas digitais, na
atualidade, e como ocorrem indugdes comportamentais a partir da analise de
dados e rastros dos usuarios. O principal objetivo € demonstrar os riscos aos
direitos fundamentais, especialmente, liberdade e privacidade, face a atuacao
das grandes plataformas digitais e a influéncia que exercem, seja no
comportamento, seja no consumo, ou, ainda, na escolha politico-partidaria.
Com base em leitura especializada, nacional e estrangeira, demonstra-se o
desenrolar da vida, em um ambiente pandptico (foucaultiano), que transforma
dados brutos (big data) em capital, monetiza informagdes do usuario das redes,
em uma nova racionalidade, denominada governamentalidade algoritmica.
Esses dados retornam ao usuario em forma de produtos e opcoes
selecionadas e direcionadas, conforme as bolhas em que se encontram, em

franca manipulagdo comportamental. Por meio do método descritivo, evidencia-
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se a necessidade de protegcdao aos direitos fundamentais, em face dessa
desafiadora dualidade: as vantagens da tecnologia e seus aspectos que

restringem direitos.

Palavras-chave: Direitos fundamentais. Panoptismo digital. Privacidade

limbica. Capitalismo. Monetizagao de dados.
ABSTRACT

This article seeks to discuss the performance of digital platforms today and how
behavioral inductions occur from the analysis of data and user tracks. The main
objective is to demonstrate the risks to fundamental rights, especially freedom
and privacy, in view of the performance of large digital platforms and the
influence they exert, whether in behavior, consumption, or political-party choice.
Based on specialized reading, national and foreign, the unfolding of life is
demonstrated in a panoptic (Foucauldian) environment that transforms raw data
(big data) into capital, monetizes network user information, in a new rationality,
called algorithmic governmentality. This data returns to the user in the form of
products and options selected and targeted according to the bubbles in which
they find themselves, in frank behavioral manipulation. Through the descriptive
method, it is evident the need to protect fundamental rights in the face of this
challenging duality: the advantages of technology and its aspects that restrict

rights.

Keywords: Fundamental rights. Digital panopticism. Limbic privacy. Capitalism

data monetization.

1 INTRODUCAO

A revolucdo 4.0, caracterizada pelo desenvolvimento tecnoldgico,
possibilitou as pessoas o contato virtual, independentemente da distancia. Ao
mesmo tempo, as midias sociais passaram a ser o palco do desfile das
felicidades fabricadas e das postagens de noticias, nem sempre verdadeiras.
No entanto, atras da cortina desse espetaculo, a vigilancia constante configura
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um novo panoptismo digital que tanto observa os rastros deixados pelos
usuarios, quanto explora a privacidade ali exposta.

A liberdade de mostrar-se e a necessidade de se manter a privacidade,
em alguns aspectos da vida, cotidiana demonstra o paradoxo que pode surgir,
a partir da atuacédo daqueles que mantém as redes sociais (grandes midias),
cujas agdes nao primam pela transparéncia ao aproveitarem-se da
espetacularizacao da vida.

Aplicando-se o método descritivo, com base em revisdo de literatura
especializada, principalmente nas licdes de Jeremy Bentham, Michel Foucault,
no olhar filoséfico de Byung-Chul Han, Zigmunt Bauman e Antoniette Rouvroy,
e, tomando-se como base os direitos fundamentais, busca-se, neste artigo,
demonstrar os riscos para referidos direitos, quando a exposicao pessoal
transita na zona limbica entre o ser e o parecer, fornecendo matéria prima para
a monetizagdo de dados que abastecem o neoliberalismo e recompdem a
exploracao capitalista.

Nessa nova racionalidade, denominada governamentalidade algoritmica,
os dados brutos (big data), coletados a partir dos rastros deixados pelos
usuarios, passam por um processo de purificagcdo e erradicagdo de seus
contextos e subjetividades, de modo a transforma-los em dados
assignificantes, justamente, para que funcionem como variaveis, ou sinais
matematicos calculaveis para apurar, quantificar e, especialmente, perfilar o
comportamento dos usuarios. Referido perfilamento tem como objetivo
desenvolver técnicas, a principio, preditivas de consumo e escolha que
permitem a rede algoritmica prever escolhas e preferéncias dos usuarios, para,
em seguida, atuarem de forma indutiva, quando entdo criam uma realidade, a
partir de dados assignificantes, na qual a tomada de decisao do usuario €, além
de previsivel, controlada e vigiada.

Apurou-se, pela pesquisa, que as pessoas, (in)conscientemente
disponibilizam dados de sua vida privada e abastecem as empresas do setor
com matéria bruta que, depois de lapidadas, retornam ao usuario/consumidor
em forma de produtos, ideias e preferéncias, induzindo toda a sociedade a
novos padrdes comportamentais, contaminando até mesmo a forma de
governo outrora estabelecida, instituindo a figura do neurocomprador ou

“‘emptoriphitecus” que substitui o “homo economicus”, ao consumir
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irracionalmente, sob influéncia de impulsos advindos de seu subconsciente,
construido pela manipulagao algoritmica.

Evidencia-se que emergem da governanga algoritmica centros de poder
invisiveis que criam espacos de realidade na qual ha, ndo somente a constante
vigilancia, mas um aparato (em termos foucaultianos) de predi¢ao e controle do
comportamento dos usuarios, estabelecendo um regime em que a incerteza e
espontaneidade do comportamento sao substituidas pelo controle dissimulado,
ameacando a liberdade de escolha e, ainda mais, a propria privacidade,
direitos esses que encontram guarida nas normas constitucionais dos Estados

Democraticos e de Direito.

2 DIREITOS HUMANOS FUNDAMENTAIS E REDEFINICAO DE
PADROES COMPORTAMENTAIS EM TEMPOS DIGITAIS

Os direitos — rights, rechts, droits, diritti ou derechos, ndo importa o
idioma que se utilize — “avancam sobre ideias e contextos que mudam de
orientacdo com o tempo e o devir humanos”, e sao interpretados de acordo
com a visao de mundo daquele que os descreve, da complexidade das
relagbes sociais, da (des)igualdade evidenciada nas precariedades vividas de
cidaddos carentes, ou da opuléncia de quem tem muito mais do que o
necessario. Em outro plano, os direitos apresentarao contrastes e feigdes
plurimas, a depender observagdo geopolitica e do momento em que se vive
(SAMPAIO, 2010, p. 3).

Direitos humanos sao, como diz José Adércio Leite Sampaio (2010, p.
2), a “linguagem da convivéncia humana pacifica” e necessaria para se manter
um determinado grau de respeito entre e para com as pessoas. Sob a
perspectiva positivista, sdo direitos basicos ou fundamentais que devem ser

garantidos pelo Estado, por meio da previsdo na ordem juridica. Ou seja, séo

[...] faculdades que o Direito atribui as pessoas e aos grupos sociais,
expressdo de suas necessidades referentes a vida, a liberdade, a
igualdade, a participagdo politica ou social, ou a qualquer outro
aspecto fundamental que afete o desenvolvimento integral das
pessoas em uma comunidade de homens livres, exigindo o respeito
ou a atuacédo dos demais homens, dos grupos sociais e do Estado,
com a garantia dos poderes publicos para restabelecer seu exercicio
no caso de violacao, ou para realizar a prestacado (PECES-BARBA et
al. 1987, p. 14-15).
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Direitos fundamentais ndo raramente sdo empregados como forma
sinbnima de direitos humanos. Todavia, enquanto estes sdao usados para
demonstrar uma ordem mais ampla, no plano internacional, com validade
universal e carater supranacional, os direitos fundamentais referem-se aos
direitos humanos positivados constitucionalmente pelos Estado-nacdo e
referem-se as liberdades publicas, aos direitos individuais, direitos civis, direitos
publicos subjetivos, entre outros. Ndo sao termos excludentes, ao contrario,
apresentam “dimensdes intimas e cada vez mais interrelacionadas” em que
pese a esfera diferenciada de positivagado (SARLET, 2015, p. 35).

No rol dos direitos fundamentais, figuram a liberdade e a privacidade,
nem sempre previstos expressamente na norma constitucional, mas
decorrentes de um direito geral (vg Alemanha e Portugal), como é o caso da
liberdade, e da propria instituicdo do Estado de Direito. Ingo Wolfgang Sarlet
(2014, p. 446) explica que “o direito geral de liberdade funciona como um
principio geral de interpretacdo e de integracéo das liberdades em espécie e
de identificacdo de liberdades implicitas na ordem constitucional”, de forma
que, havendo a previsdo do direito geral a liberdade nas constituigbes, é
possivel fazer interpretagdo extensiva, para abranger diversos tipos de
liberdade, além de fazer integragcdo com liberdades previstas em declaragcbes
de direitos, no plano internacional, ainda que sejam liberdades implicitas.
Nessa perspectiva, o direito geral de liberdade “atua como uma espécie de
clausula de abertura constitucional para liberdades fundamentais especiais nao
nominadas”, o que abrange, por exemplo, “a liberdade de utilizacdo da
informatica, o livre e igual acesso a rede de comunicacgao, a livre disposicao de
dados pessoais [...]" (SARLET, 2015, p. 446).

Em relagdo a privacidade, esta interligada a protegdo da intimidade e
“teria por objeto os comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, as relagdes comerciais e profissionais que
o individuo nao deseja que se espalhem ao conhecimento publico”, ou seja, o
direito das pessoas de ter preservados assuntos que lhe dizem respeito, seja
familia, negocios, ou outro qualquer, como forma de evitar estar sob o crivo do
juizo alheio em situagdes positivas ou negativas (MENDES; BRANCO, 2018, p.

285). Varias sao as formas de violagdo do direito a privacidade: quando ha
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intromissdo na vida da pessoa, mesmo ela pretendendo se manter reclusa ou
solitaria; quando fatos privados sao expostos publicamente; quando ha
exposicao da pessoa a qualquer falsa percepgéo do publico (false light) — o que
pode ocorrer mediante apresentacdo da pessoa, de forma inexata ou
censuravel; e, por fim, quando o nome ou imagem da pessoa sao utilizados
indevidamente para fins comerciais (MENDES; BRANCO, 2018).

Se for certo que a internet proporcionou a facilidade de comunicacgao
entre as pessoas, independentemente da distancia fisica, e possibilitou que as
pessoas pudessem expressar suas opinides, em uma especie de democracia
até entdo nao vislumbrada, por outro lado, também permitiu que palavras e
imagens viessem a tona, com ampla publicidade, mesmo que ndo estivesse
baseada em fatos reais. Com o advento da internet e das denominadas fake
news, a privacidade individual pode ser violada por uma série de exposi¢cdes —
verbais ou visuais — que podem levar a resultados tragicos.

N&o se limita a isso. Com o advento das redes sociais, novos habitos
foram incorporados a vida e, além de palavras, imagens, cujo poder de
convencimento € bem maior, sdo postadas nas plataformas, divulgando-se
realidades estaticas, nem sempre verdadeiras, mas que induzem a ideia de
credibilidade. Assim tem sido a realidade das redes digitais: as midias sociais
passaram a ser o palco do desfile de felicidades fabricadas e de postagens de
noticias sem compromisso com a verdade. Alias, como observado pelo escritor
lusitano, José Saramago, vive-se em uma versdo da alegdrica caverna de
Platdo (SARAMAGO, 2000). As imagens postadas substituem a propria
realidade e visualizam-se reflexos como se realidade fossem. Séao
representacdbes de comportamentos ou acontecimentos psiquicos, muitas
vezes de um querer ser, que passa a fazer parte de uma realidade virtual que,
apesar de aprisionar os incautos (ou os expectadores), ndo reflete a realidade
em que se vive, mas algo do plano da aparéncia.

Nessa “modernidade liquida”, assim designada por Zigmunt Bauman
(2001), tudo é rapido, passageiro, fluido. Os individuos querem resolver suas
fragilidades em “realidades porosas”, “patinando em gelo fino” e, em busca de
seguranga, “tentam, ao maximo, fazer o que fazem com a maxima velocidade”
para nao ficar para trds nessa corrida pela sobrevivéncia (inclusive virtual).

Realidades prontas, que nao exijam emprego de energia, tempo ou
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pensamento, sao servidas em banquetes de padrbes pré-determinados e, “na
falta do pensamento, o patinar sobre o gelo fino € uma fatalidade para todos os
individuos frageis na realidade porosa pode ser equivocadamente tomado
como seu destino” (BAUMAN, 2001, p. 260) em fantasias que impedem ver a
realidade e, quando nao se sabe aonde quer chegar, nao importa o caminho a
tomar.

Ambos os direitos, privacidade e liberdade, encontram-se ameacados
por um novo tipo de predador: o uso indiscriminado das redes digitais. Desfilam
pelas passarelas digitais muito mais que a liberdade de se exibir: detras da
cortina que permite a exposicao, ha todo um aparato a colher informagdes, na
forma de dados, que se prestardo a identificar os usuarios, suas preferéncias,
seu estado de espirito, suas pretensbes mais intimas, enfim, aspectos
individuais que permitirdo tragar o diagnostico pessoal do usuario e devolvé-los
a esse mesmo usuario, agora na forma de servigos, produtos, viagens, enfim,
tudo aquilo que pode ser adquirido. O usuario, por seu proprio mérito ou
vontade, passa a ser o produto, na medida em que fornece os dados
negociaveis pelas plataformas e, concomitantemente, também é o comprador
das mercadorias/servigos personalizados (ZUBOFF, 2020).

E assim que a liberdade de se mostrar e a necessidade de se manter a
privacidade, em alguns aspectos da vida cotidiana, demonstra o paradoxo
que pode Surgir, a partir da atuagao daqueles que mantém as redes sociais
(grandes midias), cujas ag¢des nao primam pela transparéncia, ao
aproveitarem-se da espetacularizagdo da vida. A exposicédo, seja pessoal,
coletiva ou de empresas, transita em uma zona limbica entre o ser e o parecer,
publicizando o que seria vida privada e, a partir dai, fornecendo matéria prima
para a monetizagdo de dados que abastecem o neoliberalismo e recompdem a

exploracgao capitalista, como sera exposto no proximo item.

3A GOVERNAMENTABILIDADE ALGORITMICA, AS INFLUENCIAS DAS
PLATAFORMAS DIGITAIS E O CICLO DE MONETIZACAO DE DADOS

Vive-se em tempos de racionalidade, denominada governamentalidade
algoritmica. Conforme explicam Rouvroy e Berns (2013), inicialmente sao

coletadas e conservadas grande quantidade de dados, oriundos de todas as
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formas de utilizacdo das plataformas: pelos governos, por empresas privadas,
por cientistas, pelas pessoas nas redes sociais.

Os dados brutos (big data), coletados a partir dos rastros deixados pelos
usuarios, passam por um processo de purificacdo e erradicacdo de seus
contextos e subjetividades, de modo a transforma-los em dados
assignificantes, justamente, para que funcionem como variaveis, ou sinais
matematicos calculaveis, para apurar, quantificar e, especialmente, perfilar o
comportamento dos usuarios (ROUVROY; STIEGLER, 2016).

Os autores denominam esse ato de “monitoramento de dados
constitutivos de big data”, que sdo armazenados eletronicamente em “data
warehouses”, com capacidade praticamente ilimitadas e acessiveis de qualquer
ponto do globo. Além das informagdes, em nivel individual, perceptiveis ou
observaveis em relagdo a determinado individuo (natureza subijetiva), também
se obtém o conhecimento produzido por analise de perfil e combinagao de
dados, notados por inferéncia de conhecimentos, ou por previsdes
probabilisticas em relacdo as preferéncias, as intengdes, as propensdes das
pessoas, nao captaveis por simples observacao.

Por meio desse perfilamento, desenvolvem-se técnicas, a principio,
preditivas de consumo e escolha que permite a rede algoritmica prever
preferéncias dos usuarios, para, em seguida, atuar de forma indutiva,
quando entdo cria uma nova realidade, a partir de dados a-significantes, na
qual a tomada de decisdo do usuario €, além de previsivel, controlada e
vigiada.

Trata-se de uma psicometria comportamental que visa, sobretudo,
desenhar a personalidade do individuo a partir de seus rastros ou pegadas
digitais. Essa busca pelo desenho da personalidade do individuo, embora,
atualmente, seja uma grande estratégia da governamentabilidade algoritmica,
encontra seu ber¢co nas pesquisas de psicologia comportamental. Nesse
campo, destaca-se o trabalho de David Funder sobre personalidade, o qual
“formou a espinha dorsal de muitas pesquisas em psicologia focadas em
entender com que precisao percebemos a ndés mesmos e aos outros” (HINDS;
JOINSON, 2019). Seu modelo partia de como o sujeito se autopercebe em
comparagao a como o terceiro o percebe, isto é, delimitagdes de tracos de

personalidade baseavam-se na precisdo de como um julgamento de um
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observador poderia coincidir com o efetivo comportamento do individuo
observado (HINDS; JOINSON, 2019).

Essa nogcdo é profundamente alterada, a partir da psicometria
comportamental algoritmica, na medida em que a analise dos tragos de
personalidade passa a dispensar o julgamento ou juizo de um individuo
observador e ser substituido por conteudo probabilistico e estatistico, com base
nos rastros, ou pegadas deixadas pelos individuos em seus habitos on-line,
sem saber que estdo sendo vigiados. Para exemplificar a diferenga nos
resultados de definicdo de traco de personalidade, por meio do padrao
individuo alvo e individuo-observador, vale citar pesquisa desenvolvida por
pesquisadores de Cambridge e Stanford, datada de 2015, na qual um
programa de computador capturou e analisou os habitos de “curtidas’,
postagens, acessos de cerca de 85.000 usuarios do Facebook, com objetivo de
testar se as preferéncias dos usuarios poderiam revelar seus perfis de
personalidade, a partir dos parametros do teste denominado
Mypersonality.com,'® um questionario criado a partir da chamada base minima
de tracos de personalidade dos individuos, com base em cinco tragos de
personalidade, conhecidas como Big Five: openness, conscientiousness,
extraversion, agreeableness, neuroticism. Openness, ou “abertura”, diz respeito
a propensdo do individuo buscar novos desafios; conscientiousness, ou
“conscienciosidade”, trata da tendéncia do individuo em corrigir seu préprio
comportamento durante a realizagao de tarefas e atividades; extraversion, ou
“‘extroversao”, corresponde ao grau de socialibidade e capacidade de trabalho
colaborativo; agreeableness, ou “afabilidade”, mede a capacidade do individuo
em se adaptar, ou adequar o comportamento do outro; e, por fim, neuroticism,
ou “neuroticidade”, € a tendéncia do individuo em dar uma resposta de carater
emocional. A resposta a cada item desse questionario, a partir desses cinco
tracos de personalidade, permitia, ao final, uma avaliagao consideravelmente
precisa da “personalidade do individuo, seus medos, necessidade e tendéncias
comportamentais” (IENNACO, 2019, p.40).

Os pesquisadores adequaram seu modelo de software aos parametros

' Trata-se de um teste, desenvolvido na década de 1980, através do qual, por meio de
respostas graduais a uma série de perguntas diretas, o programa sugere o perfil da
personalidade do usuério. Pode ser acessado no endereco: https://my-personality-test.com.
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do teste e pediram aos participantes da pesquisa que o realizassem, bem como
submetessem o questionario aos seus amigos e familiares, para ver a
percepgao acerca de amigos e familiares sobre os participantes e o quanto
essa percepg¢ao era convergente com as respostas do participante. Ao final,
seria feito um comparativo entre o perfil apurado pelo programa de computador
e as respostas das pessoas mais proximas, bem como das proprias respostas
dadas pelos usuarios, para apurar quais das respostas mais se aproximaram
daquilo respondido pelos participantes analisados.

O resultado revelou que, com a analise de apenas 68 “curtidas”, o
programa conseguiu: conhecer e acertar a cor de pele do participante, em 95%
dos casos; acertar a orientagao sexual, em 88% dos casos; e acertar a filiagao
partidaria, em 85% dos casos. Revelou ainda que, a partir de 70 “curtidas”, o
programa de computador consegue julgar a personalidade de alguém, melhor
que um amigo ou um colega de quarto; com 150 “curtidas”, consegue superar
0Ss pais e os irmaos, acerca da percepgao das preferéncias e perfil dos usuarios
analisados; com 300 “cliques”, mais do que seu parceiro, e, a partir de 300
“curtidas/cliques”, sabe-se mais do que a pessoa pensa saber sobre ela
(GRASSEGGER e KROGERUS, 2017). Esse mecanismo €& chamado de
profiling, isto €, quando programas algoritmicos analisam habitos on-line,
cruzam-nos, relacionam com a base de dados constantes e tragam um perfil de
consumo, politico, social, sexual, etc.

O resultado dessa pesquisa, empreendida pelos pesquisadores de
Cambridge e Stanford, em 2015, revela o ponto central acerca das barreiras da
privacidade e liberdade que foram ultrapassadas: a percepg¢ado das outras
pessoas passa por aquilo que elas observam sobre nds, mas especialmente
sobre aquilo que lhes é permitido ver. Isso importa dizer que, mesmo nas
relacbes mais intimas da esfera privada, existe um grau de privacidade e
intimidade do individuo, preservadas de terceiros, e que, muitas vezes,
representam seus impulsos ou manifestacées inconscientes, razao pela qual
mesmo pessoas proximas ndo conseguem conhecer o individuo de forma tao
densa e intima, como revelado pelo estudo (SILVA, 2022).

Todavia, essa barreira parece ser ultrapassada pelos algoritmos de
profiling e modelagem psicométrica, vez que acessam informacbes dos

usuarios, sem interpelacao direta e expressa e, usando modelos preditivos de
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comportamento, bem como auxiliados pelos avangos da psicologia
comportamental cognitiva, desenham perfis de personalidade e preferéncias,
sem que sequer os usuarios saibam e, mais, queiram divulgar (SILVA, 2022).
Esse perfilamento psico-comportamental, aliado ao conhecimento probabilistico
que permite delimitar tracos de personalidade dos individuos, da forma mais
direta e silenciosa possivel, permite prever e antecipar “comportamentos
individuais que estéo relacionados a perfis definidos com base em correlagcbes
descobertas por dataminig’-3 e, depois, aplica- los para o fim que se queira,
seja venda diretas ou online, seguros, seguros de saude, etc.

H4, assim, outro rompimento paradigmatico quanto a propria analise e
tratamento do comportamento humano, vez que tradicionalmente a psicologia
comportamental preocupou-se em explicar o comportamento humano (HINDS,
JOINSON, 2019), ou seja, conduta a posteriori da conduta humana ja
empreendida. Diversamente, “os modelos de computador tentam prever a
personalidade, a partir de um conjunto de pistas digitais [...]", em que “cientistas
da computagdo predeterminam quais pistas (ou recursos) serdo coletados e
usados pelo algoritmo, quando eles projetarem o estudo” (HINDS; JOINSON,
2019). Em outras palavras, a analise algoritmica predetermina quais rastros ou
pegadas seréo coletados dos individuos, apds, agrupam e tratam esses dados
com objetivo de, assertivamente, dizer quais seriam as provaveis préximas
escolhas daquele individuo observado, para que essas opg¢des sejam
transformadas em anuncios, propagandas, conteudos, imagens, etc. Logo, ao
invés de descobrir tragos de personalidade e julgamento para conduzir o
comportamento humano futuro, com precisao e assertividade.

A analise preditiva, portanto, otimiza os resultados pretendidos e,
aparentemente, haveria uma cegueira algoritmica que impediria discriminagcdes
ou categorizagbes discriminatérias (social, politica, religiosa, étnica, género,
etc.) (ROUVROY; BERNS, 2013, p. 9), justamente, em razdo dessa

invisibilidade da coleta das pegadas digitais. Dessa forma, a

2 Datamining, articulado para fins de criagdo de perfil, reconstroi, seguindo uma légica de
correlagao, os casos singulares desmoronados pelas codificagdes, sem, no entanto, relacionar
a qualquer “norma” geral, mas sim a um sistema de relagdes entre varias medidas, irredutiveis
a nenhuma “média”. (ROUVROY; BERNS, 2013, p. 9, tradugéo livre).

3 No original: “a des fins d’anticipation des comportements individuels, qui sont rapportés a des
profils définis sur la base de corrélations découvertes par datamining” ( ROUVROY; BERNS,
2013, p. 9).
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“‘governamentalidade algoritmica” possibilita contornar a subjetividade pela
automacao, para afastar a incerteza do usuario e leva-lo a praticar uma
conduta ja prevista, cuja acado ndo chegou ao final. Exemplo disso é o software
da Amazon (e de outras empresas), que avisa ao consumidor que ele n&o
findou determinada compra e que os produtos estdo a disposi¢ao. Significa
contornar as trés principais incertezas: a subjetividade, a seletividade e a
virtualidade, para se chegar ao desiderato esperado, qual seja, efetivar a venda
do produto (ROUVROY; STIEGLER, 2016).

Segundo os autores, essa “governamentabilidade” intensificou ainda
mais a questdo das ambivaléncias, pois, se por um lado o individuo é
privilegiado pela individualizagdo dos servigos, seu direcionamento, de acordo
com as necessidades de cada um, por outro lado, expde o individuo — sua
intimidade, privacidade, autonomia e autodeterminacdo — que passam a ser
ameacgadas pelo emprego das mesmas praticas (ROUVROY; BERNS, 2013).

Em que pese a possibilidade de o governo algoritmico perceber o
presente e dar noticias de uma “memdria do futuro”, certo € que os
comportamentos dos individuos estao sendo dissecados como nunca, a partir
de cddigos e critérios completamente invisiveis para a compreensao humana.
Contudo, essa invisibilidade ou opacidade confere uma falsa neutralidade do
governo algoritmico, na medida em que, a0 mesmo tempo em que essa
engenharia registra e anota o comportamento humano, ela cria uma realidade
fitrada e personalizada para cada usuario, de modo a propor e conduzir
habitos de consumo e comportamento, criando necessidades de bens,
produtos e servigos, antes ndo percebidas pelos individuos, na mesma medida
em que provoca a derrocada da politica e a ascensdo dos dados, pois a
tomada de decisdo é reduzida a uma racionalidade matematica. Assim, a
“‘governamentalidade algoritmica” obstrui as instituicbes do proprio debate
publico, que é confinado em analises estatisticas e aliena a sociedade de
tomadas de decisédo e reflexdes que ndo sejam conduzidos por predi¢cao
(ROUVROY; BERNS, 2013, p. 25, tradugao livre).

Trata-se, portanto, de um processo alquimico que transforma dados em
ouro, ndo o ouro negro que designava o petroleo, mas um capital imaterial que
cresce a medida que as plataformas sdo acionadas, aumentando cada vez

mais a renda dos empresarios do setor. Em relagdo ao consumo, expdem
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Valencoso e Matesanz (2019) que o processo de compra era feito de acordo
com o livre arbitio de cada um, racionalmente, analisando-se o
custo/beneficio, na teoria conhecida como homo economicus. Na modernidade,
todavia, em que pese as dificuldades de entender o cérebro humano, novos
estudos demonstram (em parte) sua funcionalidade, o que permite ao
neuromarketing analisar condutas e estabelecer as melhores formas de
acolhida de produtos e até mesmo comportamentos para o publico que se quer
alcangar (VALENCOSO; MATESANZ, 2019).

Daniel Kahneman (2020) aponta para a existéncia de dois sistemas de
pensamento (1 e 2) que funcionam de forma diferente: enquanto um € intuitivo,
rapido, inconsciente e ndo exige grande esforgo para a tomada de deciséo, o
outro é mais lento, racional, légico, flexivel e requer mais esforco mental
consciente para decidir. O sistema 1, portanto, é responsavel pela maior parte
das decisbes tomadas (implicitas), enquanto o sistema 2 é mais reflexivo,
racional (explicita). Conhecer essas diferencas €& primordial para se obter
sucesso com vendas (por exemplo), haja vista que pequenas alteragbes podem
ter significado na tomada de decisdo do comprador (DANIEL KAHNEMAN,
2020).

Avancando no conhecimento de ambos os sistemas, € possivel
identificar a figura do neurocomprador ou “emptoriphitecus” (VALENCOSO;
MATESANZ, 2019, p. 37), que substitui o “homo economicus”, ao consumir
irracionalmente, sob influéncia de impulsos advindos de seu subconsciente, e
desenvolvido por meio da manipulagéo algoritmica, que toma como elemento
decisivo as preferéncias dos usuarios, expostas em suas ‘navegacgdes’ pela
internet.

Ndo apenas o consumo pode ser visto sob essa otica: muitos
comportamentos tém sido alterados em raz&o da influéncia das redes. Ha
espacos para diferentes ideias que circulam e tém acolhida de acordo com os
vieses individuais. Assim, pode-se perceber a defesa da democracia, da
pluralidade, do respeito mutuo, tanto quanto do autoritarismo, da singularidade,
da discriminagdo (em varios aspectos), do discurso de 6dio e tantas outras
manifestacbes que podem atacar desde nacdes a pessoas anbnimas. Esse
anonimato das redes deu voz a grande quantidade de pessoas néao

compromissadas com a verdade de fatos e inconsequentes quanto ao
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resultado de suas acdes, sob o suposto manto da irreveréncia virtual, que
torna, em tese, (quase) tudo fluido ou liquido.

Dessa forma, o ambiente virtual que, a primeira vista, poderia se pensar
livre, neutro, tem se tornado cada vez mais objeto de vigilancia constante e
individual, que colabora para a criacdo de politicas consumeristas,

comportamentais, politicas, entre outras.
4 PANOPTISMO DIGITAL E PRIVACIDADE LIMBICA

Conforme exposto até aqui, esta-se diante de uma nova revolugao, ou
seja, a Revolugdo 4.0, protagonizada pelo desenvolvimento tecnoldgico,
especificamente da internet e suas ferramentas, a exemplo da Inteligéncia
Artificial, algoritmos, Internet das Coisas (loT), que facilitam a vida das
pessoas, mas trazem consigo riscos iminentes para a liberdade e a
privacidade. Evidencia-se que emergem da “governanca algoritmica” centros
de poder invisiveis que criam espacos de realidade na qual ha ndao somente a
constante vigilancia, mas um aparato (em termos foucaultianos) de predigéo e
controle do comportamento dos usuarios, estabelecendo um regime em que a
incerteza e espontaneidade do comportamento sdo substituidas pelo controle
dissimulado.

Extrai-se das cartas de Jeremy Bentham a proposta de se construir uma
estrutura arquitetbnica circular diferenciada para casas penitenciarias,
chamada panodptico ou casa de inspecao, de forma a se controlar — ou manter
sob inspecao continua — um certo numero de pessoas. Bentham descreve com
detalhes como deve ser a entrada de iluminagao, de ventilagdo, as passagens,
etc., tudo de forma a permitir a visdo externa de quem estivesse na fungao de
inspetor, ou seja, o inspetor seria onipresente e poderia “ver sem ser visto”
(TADEU, 2009, p. 18).

Michel Foucault discorre sobre a teoria do pandptico, de Bentham, e seu
modelo que permite usar a iluminagdo dentro das celas e a visibilidade que
proporciona ao vigia passa a ser uma armadilha, na medida em que o detento

€ visto sem que possa ver. Esse seria o0 efeito mais importante do pandptico:

[...] induzir no detento um estado consciente e permanente de
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visibilidade que assegura o funcionamento automatico do poder.
Fazer com que a vigilancia seja permanente em seus efeitos, mesmo
se é descontinua em sua acao; que a perfeicdo do poder tenta tornar
inutil a atualidade de seu exercicio; que esse aparelho arquitetural
seja uma maquina de criar e sustentar uma relacdo de poder
independente daquele que o exerce: enfim, que os detentos se
encontrem presos numa situagao de poder de que eles mesmos sao
os portadores (FOUCAULT, MICHEL, 2014, p. 195).

Nesse modelo benthaniano, o poder seria visivel e inverificavel, o que
significa que o detento teria a percepgcdo (certeza) de estar sendo
continuamente vigiado, embora nao pudesse ver quem o observa. Assim, “O
Panoptico € uma maquina de dissociar o par ver-ser visto; no anel periférico, se
é totalmente visto, sem nunca ver; na torre central, vé-se tudo, sem nunca ser
visto.” A adocdao do panoptico permite fazer experiéncias, penetrar em
comportamentos e analisar transformagdes que se pode obter com as pessoas,
em uma espécie de “laboratério de poder” que, ao fim e ao cabo, fornece
conhecimento sobre tudo o que se passa e pode transformar realidades, tal
qual Ihe convenha (FOUCAULT, 2014, p. 195).

Assim, no panoptico de Jeremy Bentham, revisitado por Foucault,
apresenta- se a arquitetura do poder disciplinar “[...] o de punir o incorrigivel,
encerrar o insano, reformar o viciado, confirmar o suspeito, empregar o
desocupado, manter o desassistido, curar o doente, instruir os que estejam
dispostos [...]” (BENTHAM, 2019, p. 19). Dessa sorte, o grande objetivo
econdmico do controle do corpo social € potencializar a produg¢ao: controla-se o
corpo, controla-se a producao nos espacos industriais, favorecendo o acumulo
de capitais, isso, pois, o poder disciplinar € um ato de exploragdo que produz o
sujeito da obediéncia e descobre a populagdo como massa de producao e
reproducao (HAN, 2014, p. 34-35).

Todo esse aparato do século XVII, estudado por Foucault no século XX,
parece atual diante da vigilancia que é exercida pelas plataformas digitais.
Contudo, segundo diagnéstico de Deleuze (1992, p. 219-226), ante a
sociedade pés-industrial que vive em rede, o modelo de controle (pandptico),
baseado em coagbes e proibicbes disciplinares, ndo se mostra mais
apropriado, pois, na medida em que as fronteiras vao se dissolvendo e a
conexao e comunicagao entre os individuos tornam-se mais horizontalizadas,
reclama-se mais abertura ao controle do corpo social, razdo pela qual as

técnicas de confinamento, tais como escolas, fabricas, ndo respondem mais.
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Nesse cenario emerge a chamada psicopolitica estudada e conceituada por
Byung-Chul Han.

Han apresenta a psicopolitica como forma de poder inteligente do
neoliberalismo, que ndo controla os corpos, ou restringe a liberdade, de forma
explicita, e, sim, de forma sutil, flexivel e inteligente, de modo que a submisséao
nao é percebida pelo submisso, o qual mantém a sensacgédo de liberdade e
autodeterminacdo (HAN, 2014, p. 27-28). Isso é feito por meio de convite
incessante de compartilhamento de informagdes pessoais € comunicagao
intensa de opinides, necessidades, desejos, preferéncias (HAN, 2014, p.27).

Com efeito, é justamente essa suposta abertura de comunicagao e
participagdo que cria no sujeito submisso a sensacgao de liberdade e, por essa
razao, mostra-se mais eficiente, pois se vale de um discurso de ativar, motivar
e otimizar. Nasce, nesse contexto, o mito da equivaléncia entre transparéncia e
liberdade, isto é, a falsa nocdo de que quanto mais informagbes, mais
comunicagcbes e mais exposicdoes, mais aberta parece a sociedade. A
estratégia da psicopolitica neoliberal € ndo compelir ou reprimir, e, sim,
maximizar o consumo, de modo que somos incentivados a nos comunicar e
nos expor ao maximo (HAN, 2014, p.57), porém de forma “voluntaria”,
justamente, para nédo impactar a sensacgao de liberdade empreendida nesse
mote.

A transparéncia que maximiza a exposicdo, a comunicagdo e as
informacgdes, negando a relevancia das singularidades, possibilita, também, a
maximizagéo do controle e da vigilancia. Isso porque a maioria das pessoas
faz uso da internet, seja por meio de redes sociais, aplicativos, comunicagao,
ou qualquer outro tipo de servico, e, ao fazé-lo, deixa sinais de
comportamentos, necessidades, preferéncias, enfim, deixa transparecer
aspectos de sua vida particular que serdo apropriados pelas grandes
plataformas, em um tipo de mineracao de dados que, depois de trabalhados,
retornardo ao usuario na forma de produtos, outros servigcos, mensagens de
cunho pessoal e politico.

Esse € o ponto de toque entre o Pandptico descrito nas obras de
Bentham e Foucault: Bentham apresenta um controle e vigilancia onipresente e
impositivo, no qual seus confinados sabem da vigilancia, embora a centralidade

da vigilancia mantenha-se invisivel: “A esséncia disso consiste, entdo, na
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centralidade da situagao do inspetor, combinada com os mais conhecidos e
eficazes artificios para ver sem ser visto” (BENTHAM, 2008). Trata-se, como
visto, do controle do individuo no aspecto material e corporeo, tipicos de uma
sociedade de controle, que coibe e proibe, apresentando-se como uma afronta
a liberdade.

Contudo, o panéptico digital, a fim de adequar a uma sociedade cuja
produgao prioriza o imaterial e o incorpéreo, apresenta-se de outro modo: a
sensacao da liberdade, o desconhecimento da vigilancia, a entrega voluntaria
das suas informacdes e dados — “o pan-6ptico digital faz uso de uma revelagao
voluntaria por parte de seus internos [...] nds nos revelamos, expomo-nos por
iniciativa prépria” (HAN, 2014, p. 57). Isso ocorre porque, conforme ja dito, “a
técnica de poder do regime neoliberal ndo é proibitiva, protetora ou repressiva,
mas a prospectiva, permissiva e projetiva” (HAN, 2014, p. 56), cujo objetivo &
promover a autoexploragao e, nesse caso, a autoexposigao, permitindo que a
vigilancia e controle ocorram sem resisténcia, sem violéncia e, portanto, de
forma eficiente e estavel.

As pessoas, (in)consciente e (in)voluntariamente, disponibilizam dados
de sua vida privada e abastecem as empresas do setor com matéria bruta que,
depois de lapidadas, retornam ao usuario/consumidor em forma de produtos,
ideias e preferéncias, induzindo toda a sociedade a novos padrées
comportamentais, contaminando até mesmo a forma de governo outrora
estabelecida. Com efeito, as plataformas digitais tornaram-se os grandes
panopticos que a tudo veem, sem que se percebesse (até pouco tempo) a
atuacao dessa vigilancia constante. Grandes transformagdes podem ser feitas
por meio de sutis indugdes comportamentais que colocam no limbo a
privacidade de cada um, bem como interferem na autonomia, livre arbitrio ou
liberdade de escolha individual, indugdes essas blindadas pela construgao do
mito da transparéncia, o qual incute no usuario que, ao tudo compartilhar, ao
tudo expor e ao tudo comunicar, expressa sua liberdade e autonomia.
Entretanto, ao tudo expor e tudo compartilhar, anula-se o espaco do segredo,
privado e do publico, bem como faz com que os individuos se submetam a
vigilancia e ao controle, sem qualquer ato invasivo ou violento, permitindo que
os dados coletados possam servir de mecanismos de predicdo e

sugestionamento de comportamento.
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Nesse sentido, pode-se destacar a propria nogao de influencers digitais:
pessoas que estimulam determinados comportamentos, cujos padroes
comportamentais passam a ser aceitos e copiados, justamente, pela constante
exibicdo e reiteracdo personalizada, por exemplo, por meio de publicidades
direcionadas, ou mesmo pelas atividades desses profissionais de midia
(youtubers!), que parecem vender um estilo de vida, valores, etc., mas com

objetivo de tornar sua audiéncia por um consumidor enclausurado.

5 CONCLUSAO

Na sociedade pdés-industrial, em que as fronteiras fisicas se dissolvem e
a comunicagao € um dado posto, as formas de poder e controle adequam-se a
nova matriz de producdo, que deixa de ser corporea e industrial, e os bens
imateriais ou incorpéreos passam a ser o principal capital. Com efeito, o
neoliberalismo deixa o bio, as proibicdes e as coer¢des fisicas, e foca-se no
individuo, como mente e alma, de modo a seduzi-lo com um discurso
permissivo, como um empreendedor de si mesmo e, assim, sob o pretexto de
uma liberdade e de uma comunicacdo ilimitada, faca-o entregar
voluntariamente suas informagdes, opinibes e seu trabalho, o que se
denominou psicopolitica. Essa forma de poder, em seus motes de
hiperexposicdo e hiperinformacdo, que defendem e propagam ideias de
transparéncia como forma de implementar vigilancia e controle, sem lancgar
mao de mecanismos explicitamente violentos e invasivos, promovem uma
suposta normalidade e estabilidade institucional de respeitos e observancia aos
direitos fundamentais dos individuos, em especial, privacidade e liberdade.

Contudo, o que se observa é que os individuos, ao disponibilizarem, em
aparente voluntariedade e liberalidade, seus dados, preferéncias e opinides,
tornam- se engrenagens de um clico econébmico e politico no qual suas
informacbes sdo matérias brutas, as quais permitem o perfilamento das
preferéncias e opgdes, para, ao final, consentir com o controle, predigdo e
inducéo dos padrdes comportamentais, a partir da constante exposi¢cao desses
individuos a informagdes e produtos criados, filtrados e direcionados
especificamente a eles, com base nessa captura anterior de dados.

Em outras palavras, ha uma submisséo ao controle e vigilancia, sem que
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ao menos se tenha a dimensdo que todos os seus passos, habitos e
manifestagcdes sdo vigiadas e armazenadas, com a principal fungao de que isso
retorne para o usuario como produto, seja material, com bens ou servigos, seja
imaterial, como ideologias politicas e partidarias. Esse aparato preditivo, que
controla o comportamento dos usuarios, sem que eles saibam, e a
espontaneidade, incautamente, sedem lugar para o controle externo.
Configura-se, portanto, o panoptico digital tipico da sociedade pds-industrial e
que vive as consequéncias da Revolucéao 4.0.

Portanto, o desafio que se impde, frente a esses impactos, € repensar
como recuperar e/ou resguardar a esfera de liberdade, autonomia e
privacidade do individuo inserido nesse contexto, pois, na medida que os
comportamentos passam a serem previstos e induzidos por terceiros, 0 campo
da autonomia da vontade e autodeterminagdo, pilares dos Direitos
Fundamentais historicamente conquistados e em disputa na sociedade
ocidental, sdo severamente reduzidos a automacédo da “governamentalidade
algoritmica”. Da mesma forma, a constante vigilancia empreendida desafia
nogdes de privacidade e de visibilidade do poder e fiscalizagdo. Ao nao saber
como, quando ou onde esta sendo vigiado e analisado, o individuo perde a
dimensao de esfera privada inacessivel ao publico, bem como a ele ndo sao
garantidos meios para se defender contra as invasdes e abusos desse poder,
uma vez que nem sequer consegue perceber a vigilancia e controle operando.

Enfim, o distépico cenario que a cada dia mais se consolida convida a
todos a refletrem sobre as formas de preservar direitos e liberdades
fundamentais, sob pena de consolidar uma sociedade governada pelo
absolutismo das big techs e submissdo dos usuarios a regras e dinamicas que

sequer tém conhecimento de como sao definidas.
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